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SOC Basic
Zarządzana usługa Security Operations Center (SOC-as-a-Service)

Wzrost zapotrzebowania na usługi cyber bezpieczeństwa nowej generacji.

Liczba udanych ataków cybernetycznych systematycznie rośnie. Przestępcy internetowi stosują 
coraz bardziej zaawansowane oprogramowanie ransomware, narzędzia hakerskie i socjotechniczne. 
Wykorzystują luki zabezpieczeń w istniejącym oprogramowaniu oraz nowe podatności wynikające 
z upowszechnienia pracy zdalnej, rozwoju elektronicznych kanałów sprzedaży i obsługi klienta 
oraz aplikacji chmury.

Zapewnienie kompleksowej ochrony jest coraz trudniejsze. Podstawowe systemy bezpieczeństwa 
(firewall, oprogramowanie antywirusowe) przestają wystarczać. Wdrożenie bardziej zaawansowanych 
rozwiązań jest kosztowne i czasochłonne. Dodatkowo wymaga zaangażowania wykwalifikowanych 
specjalistów, których brakuje na rynku.

SOC Basic - zarządzana usługa kompleksowej ochrony przed cyberzagrożeniami 

W odpowiedzi na eskalację cyber zagrożeń, ograniczenia czasowe oraz zasobowe przed którymi 
stoją przedsiębiorstwa, postanowiliśmy zaferować naszym klientom zarządzaną usługę SOC Basic. 

SOC Basic integruje w sobie oprogramowanie wiodącego światowego producenta dedykowane 
wykrywaniu zagrożeń i nieautoryzowanych działań w obrębie: punktów końcowych,  sieci 
informatycznych i użytkowników oraz automatycznemu usuwaniu wykrytych naruszeń 
bezpieczeństwa. Wraz z platformą oferujemy wsparcie dedykowanego zespołu SOC - wysoko 
wykwalifikowanych specjalistów z zakresu cyberbezpieczeństwa, legitymujących się wieloletnim 
doświadczeniem w wykrywaniu i zwalczaniu nadużyć i ataków cybernetycznych. 
Wsparcie ze strony SOC VT Cyber świadczone jest w języku polskim w trybie 24/7/365. 

KLUCZOWE 
FUNKCJONALNOŚCI:

Szybka instalacja

Wielowarstwowa ochrona 
przed atakami: malware, 
ransomware, exploitami oraz 
atakami bezplikowymi 
(fileless)

Wykrywanie zaawansowanych 
ataków za pomoca narzędzi 
do monitorowania punktów 
końcowych i działających 
procesów

Wykrywanie anomalii ruchu 
sieciowego i 
nieautoryzowanych działań 
podejmowanych przez 
użytkowników.

Profesjonalna opieka ze strony 
trzech linii wsparcia zespołu 
SOC, świadczona w języku 
polskim w trybie 
24/7/365

Lekki agent, automatycznie 
instalujący się na nowych 
hostach

Ochrona komputerów, 
serwerów i środowisk 
wirtualnych 

Wsparcie dla: Windows, Mac 
OS, Linux
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Narzędzia naprawcze (remediacyjne) dostępne dla zespołu SOC

Dodatkowe funkcjonalności / rozszerzenia usługi SOC Basic*

ZABEZPIECZENIE APLIKACJI CHMURY 

Identyfikacja, priorytetyzacji i śledzenia błędnych konfiguracji 
w aplikacjach chmury oraz automatyczne reagowanie na 
wykryte incydenty bezpieczeństwa w aktywach chmury.

SERWER LOGÓW SYSTEMOWYCH 

Gromadzenia logów ze wszystkich systemów bezpieczeństwa 
oraz sensorów klienta oraz ich integracja z platformą usługi 

SOC Basic. 
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ZARZĄDZANIE 
BEZPIECZEŃSTWEM 
APLIKACJI CHMURY

Ciągła kontrola 
błędnych konfiguracji 
aplikacji

Nadawanie priorytetów 
problemom według 
poziomu ryzyka

Naprawianie błędnych 
konfiguracji

Wykrywanie problemów 
z konfiguracją

Raportowanie zmian 
konfiguracji

CENTRALNE ZARZĄDZANIE 
LOGAMI SYSTEMÓW 
KLIENTA

Gromadzenie i analiza 
danych z logów najbardziej 
krytycznych dla analizy 
zagrożeń

Zdobywanie użytecznych 
informacji dzięki narzędziom 
do analizy i wizualizacji

Zgodność z wymogami 
dotyczącymi 
przechowywania logów

Zwiększenie widoczności w 
celu wyeliminowania luk w 
zabezpieczeniach i 
przeoczenia ataków

UŻYTKOWNIK
Aktywowanie

PLIK

Deaktywowanie 
Resetowanie hasła 

Usunięcie pliku 

Kwarantanna

Zakończenie procesu

SIEĆ

Blokowanie połączenia

Naprawa DNS

HOST

Izolacja
Restart

Wyłączenie
Zmiana adresu IP

Deaktywowanie Kart Sieciowych

Uruchomienie poleceń

Uruchomienie pliku 

Usunięcie zadań

Deaktywowanie zadań

*opcje dodatkowo płatne




