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Szybka instalacja

Wielowarstwowa ochrona
przed atakami: malware,
ransomware, exploitami oraz
atakamibezplikowymi
GIEEES)

Wykrywanie zaawansowanych
atakdw za pomoca narzedzi
do monitorowania punktéw
kofcowych i dziatajgcych
procesow

Wykrywanie anomalii ruchu
sieciowego i
nieautoryzowanych dziatar
podejmowanych przez
uzytkownikéw.

Profesjonalna opieka ze strony
trzech linii wsparcia zespotu
SOC, $wiadczona w jezyku
polskim w trybie

24/7/365

Lekki agent, automatycznie
instalujacy sie na nowych
hostach

Ochrona komputeréw,
serwerdw i $rodowisk
wirtualnych

Wsparcie dla: Windows, Mac
0S, Linux

Kontakt

VT Cyber sp.zo.o.
www.vtcyber.pl
info@vtcyber.pl

Warszawa | Polska

SOC Basic

Zarzadzana ustuga Security Operations Center (SOC-as-a-Service)

Wzrost zapotrzebowania na ustugi cyber bezpieczeristwa nowej generacii.

Liczba udanych atakéw cybernetycznych systematycznie rosnie. Przestepcy internetowi stosujg
coraz bardziej zaawansowane oprogramowanie ransomware, narzedzia hakerskie i socjotechniczne.
Wykorzystujg luki zabezpieczen w istniejgcym oprogramowaniu oraz nowe podatnosci wynikajgce

z upowszechnienia pracy zdalnej, rozwoju elektronicznych kanatéw sprzedazy i obstugi klienta

oraz aplikacji chmury.

Zapewnienie kompleksowej ochrony jest coraz trudniejsze. Podstawowe systemy bezpieczenstwa
(firewall, oprogramowanie antywirusowe) przestajg wystarczaé. Wdrozenie bardziej zaawansowanych
rozwigzan jest kosztowne i czasochtonne. Dodatkowo wymaga zaangazowania wykwalifikowanych
specjalistow, ktorych brakuje na rynku.

SOC Basic - zarzgdzana ustuga kompleksowej ochrony przed cyberzagrozeniami

W odpowiedzi na eskalacje cyber zagrozen, ograniczenia czasowe oraz zasobowe przed ktorymi
stojg przedsiebiorstwa, postanowiliSmy zaferowa¢ naszym klientom zarzgdzang ustuge SOC Basic.

SOC Basic integruje w sobie oprogramowanie wiodgcego $wiatowego producenta dedykowane
wykrywaniu zagrozen i nieautoryzowanych dziatai w obrebie: punktdw koricowych, sieci
informatycznych i uzytkownikdw oraz automatycznemu usuwaniu wykrytych naruszen
bezpieczenstwa. Wraz z platforma oferujemy wsparcie dedykowanego zespotu SOC - wysoko
wykwalifikowanych specjalistéw z zakresu cyberbezpieczenstwa, legitymujacych sie wieloletnim
doswiadczeniem w wykrywaniu i zwalczaniu naduzy¢ i atakdw cybernetycznych.

Wsparcie ze strony SOC VT Cyber $wiadczone jest w jezyku polskim w trybie 24/7/365.
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Narzedzia naprawcze (remediacyjne) dostepne dla zespotu SOC
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HOST
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Uruchomienie polecen

Uruchomienie pliku
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ZARZADZANIE
BEZPIECZENSTWEM
APLIKACJI CHMURY

Ciggta kontrola
btednych konfiguracji
aplikacji

Deaktywowanie zadan

Deaktywowanie Kart Sieciowych

o Dodatkowe funkcjonalno$ci / rozszerzenia ustugi SOC Basic*
Nadawanie priorytetéw

problemom wedtug
poziomu ryzyka

1
Naprawianie btednych ZABEZPIECZENIE APLIKACJI CHMURY
konfiguracji
Wykrywanie probleméw Identyfikacja, priorytetyzacji i $ledzenia btednych konfiguracji
z konfiguracjg w aplikacjach chmury oraz automatyczne reagowanie na
Raportowanie zmian wykryte incydenty bezpieczenstwa w aktywach chmury.
konfiguracji
CENTRALNE ZARZADZANIE
oA STSTEMOW SERWER LOGGOW SYSTEMOWYCH

Gromadzenie i analiza Gromadzenia logow ze wszystkich systemow bezpieczenstwa
danych z logéw najbardziej oraz sensorow klienta oraz ich integracja z platforma ustugi

krytycznych dla analizy SOC Basic.
zagrozen

Zdobywanie uzytecznych
informacji dzieki narzedziom
do analizy i wizualizacji

Zgodnos$¢ z wymogami
dotyczacymi

przechowywania logow ZAM OW

Zwiekszenie widocznosci w
celu wyeliminowania luk w
zabezpieczeniach i
przeoczenia atakéw
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*opcje dodatkowo ptatne






